Administracion de la Continuida

Las empresas
estan empezando
a darse cuenta de que
el enfoque tradicional
de la administracion de
la configuracion

ya no es adecuado.

Los aportes tecnoldgicos, los procesos de rapida evolucion y los nuevos emprendimientos, pueden
introducir riesgos de interrupcion que impactan negativamente en una empresa. En nuestro entorno
altamente competitivo, las organizaciones no pueden permanecer inactivas por periodos prolongados de
tiempo, reaccionar en forma lenta, acceder a actualizaciones informaticas por demas onerosas o experi-
mentar procesos inflexionables. Nuestra practica en la Administracion de Riesgos de la Informacion ha
desarrollado un enfoque proactivo tendiente a minimizar los riesgos de interrupcion y a asegurar el
control de los cambios y de la continuidad. Este enfoque se denomina Administracion de la Continuidad
del Negocio, para denotar la necesidad de una accién y un control continuos.

¢Cémo podemos ayudar?

Nuestros servicios de Administracion de la Continuidad del Negocio cubren asuntos tales como la
necesidad de minimizar riesgos, asegurar la existencia de controles sobre cambios de configuracion,
contar con una planificacion de continuidad para el caso de disrupcion de los procesos y satisfacer los
requerimientos de almacenamiento de datos para mejorar la disponibilidad de la informacién vital entre
los responsables de los procesos. Los siguientes son algunos de los beneficios de la Administracion de la
Continuidad del Negocio:

« Ampliar la vida de los sistemas clave, como por ejemplo, los paquetes de ERP (Planificacion de Recur-
sos Empresariales), controlando los cambios de configuracion.

« Permitir una mayor flexibilidad y una inmediata respuesta cuando un proceso clave del negocio
necesita modificacion.

« Desarrollar una estrategia de almacenamiento de datos que tome en cuenta la seguridad y disponibili-
dad de la informacion.

Adicionalmente, los servicios de Administracion de la Continuidad del Negocio pueden ayudar a las
organizaciones a seleccionar una tecnologia de almacenamiento de datos y a estructurar convenios de
recuperacion con terceros.

Servicios focalizados de administracion de la continuidad del negocio Administracion
de la Configuracion Empresarial.

Las empresas estan empezando a darse cuenta de que el enfoque tradicional de la administracion de la
configuracion ya no es adecuado. Para mantenerse al ritmo de las demas, las empresas han comenzado a
expandir la lista de las areas de riesgos de IT tradicionalmente cubiertas por la administracion de la configu-
racion. Esta vision ampliada es conocida como “administracion de la configuraciéon empresarial (ECM)”’

En el pasado, la administracion de la configuracién se concentraba en identificar, controlar y dar cuenta
de los cambios de configuracién producidos en las siguientes areas:

« Software de sistemas

* Programas y aplicaciones de software
« Hardware de sistemas

¢ Redes

Hoy en dia, la Administracién de la Configuracién Empresarial amplia la vision tradicional, para dar
cuenta de los cambios producidos en todo el proceso del negocio de IT y de las areas de riesgo.

Estas areas incluyen:

< Planificacién de Recursos Empresariales (ERP).
« Planificacion de la continuidad del negocio.
* Productos de terceros.
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» Procesos del negocio en el marco de laTecnologia
de Informacién (IT).
 Planificacién de la recuperaciéon después de un problema.
» Andlisis del riesgo del negocio.
* Andlisis de los riesgos de IT.
* Planificacién de contingencia.

El distribuidor introduce mejoras en el software del ERP. Las
modificaciones internas del software, las mejoras tecnologicas y de
red son sélo algunas de las areas en las que la Administracion de
los Costos Empresariales (ECM) puede jugar un rol preponderante
en la reduccién del riesgo asociado al cambio. La eficiente
implementacion de los procedimientos del ECM puede reducir la
interrupcion del servicio, de fallas totales a insatisfaccion en los
tiempos de respuesta.

Administraciéon del Almacenamiento de Datos

La cantidad de datos recopilados y generados por la compariias ha
aumentado drasticamente en los Ultimos cinco afios. Nuestro
servicio de administracién del almacenamiento de datos aprovecha
los nuevos dipositivos, estructuras de almacenamiento y las nuevas
posibilidades de transferencia de datos que estan revolucionando la
forma en que la informacién corporativa es administrada. Este
servicio ha sido concebido para ayudar a los clientes a identificar y
evaluar los riesgos de administracion del almacenamiento de datos,
a entender los requerimientos relacionados (tanto técnicos como
aqguellos inherentes al negocio) y a evaluar soluciones alternativas.
Los servicios ofrecidos por KPMG en esta area incluyen:

» Evaluacion de la base de datos, almacenamiento y redes.

» Andlisis y disefio de estrategias de almacenamiento de datos,
incluyendo un andlisis de riesgo/retorno y una evaluacion de
soluciones técnicas.

 Servicios de administracién de la implementacién, tales como
asistencia en la seleccion de los proveedores, administracion de
proyectos y evaluacion de los controles de integracion de los
sistemas.

Administracion de las Estrategias de Recuperacion

Nuestros servicios de administracion de estrategias de recupera-
cioén ayudan a las organizaciones a implementar planes de continui-
dad del negocio y a mantener estrategias de recuperacion que
satisfagan sus necesidades. En la actualidad, los complejos
entornos de los negocios, los grandes volimenes de transacciones,
los servicios prestados a través de laWeb y la poca tolerancia a
periodos de inactividad, aumentan la necesidad de las organizacio-
nes de contar con multiples estrategias de recuperacion, tendientes
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a asegurar la disponibilidad ininterrumpida de los sistemas. KPMG

brinda las siguientes soluciones:

» Manteniendo al dia los requerimientos de recuperacién.

» Desarrollando una cartera de estrategias de recuperacion
vinculadas con los requerimientos.

» Seleccionando un sitio de recuperaciéon comercial o un provee-
dor de almacenamiento fuera de las instalaciones.

» Asistiendo a la organizacion con especificaciones y soluciones
alternativas.

» Realizando revisiones técnicas.

» Obteniendo acuerdos efectivos respecto del nivel de servicios.

El enfoque de KPMG

Después de realizar una evaluacion inicial de los requerimientos
del cliente, adaptamos nuestro enfoque a sus necesidades. Los
factores criticos del éxito de estos trabajos incluyen:

» La vasta experiencia que aportamos a través de nuestros
servicios de asesoria estratégica.

* Nuestra capacidad para trabajar en equipo con las gerencias, los
profesionales encargados de la implementacién y con personal
de auditoria interna.

* Nuestra metodologia es consistente, modular y facil de usar.

* Nuestra estructura nacional de soporte de producto respalda los
servicios BCM.

Nuestro enfoque ayuda a minimizar los problemas internos de las
empresa y contribuye al soporte y a la confiabilidad de la gerencia
senior.

El proximo paso

La Administracion de Riesgos de Informaciéon (IRM) constituye una
practica a nivel nacional, con recursos globales, que ofrece
servicios tendientes a ayudar a los clientes a minimizar los riesgos
de la informacién y del negocio. Los servicios adicionales ofreci-
dos en el area de Administracién de Riesgos de Informacién
incluyen servicios de seguridad de la informacién, servicios de
seguridad del comercio electrénico, servicios de seguridad ppdd,
servicios de control de paquetes de recursos empresariales y
diversos servicios de analisis de riesgos.

Para mayor informacion.

La préctica de Information Risk Management (IRM) ofrece servicios
que ayudan a nuestros clientes a mitigar los riesgos del negocio y
de la informacién en sus empresas.
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